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Objectif du présent document
Pour recevoir des réponses de services XML en ligne offerts par la BCSS, vous devez envoyer une requête XML valide. Cette requête contiendra des informations relatives à l’émetteur de la requête, ainsi que des informations détaillées, telles que les paramètres de service permettant de faire appel au service souhaité.

Avant qu’un service ne puisse être exécuté, il faut disposer de certaines informations détaillées relatives à l’utilisateur. Afin d’éviter une duplication de ces éléments, nous les avons placés dans ce que l’on appelle une enveloppe de requête (‘request envelope’). Cette enveloppe contient des éléments qui sont réutilisés par chaque service. Cette enveloppe contient aussi un endroit où une requête spécifique à un service peut être insérée. Il est important de comprendre que chaque service possède son XSD propre, mais qu’il existe une seule enveloppe XSD de requête et de réponse (dans laquelle sont insérées la requête spécifique au service et les réponses).
Le présent document explique comment sont créées les enveloppes SSDN de requête et de réponse et donne une définition fonctionnelle des champs contenus dans ces enveloppes.
1. SSDNRequest
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Il s’agit de la structure générale de la requête utilisée par les services XML en ligne de la BCSS. Une enveloppe de requête (request envelope) contient une requête spécifique à un service enregistrée dans l’élément « any » sous l’élément de version.
Les pointillés autour des éléments signifient que ceux-ci ne sont pas obligatoires. Veuillez noter que pour certains secteurs, les éléments optionnels peuvent devenir obligatoires au niveau fonctionnel ! Le fait que vous devez les communiquer prévaut sur le fait que ces éléments sont marqués comme optionnels dans le XSD. Ce type d’éléments obligatoires non contractuels ne peut pas être validé à l’aide d’une validation XSD off line, étant donné que le XSD ne requiert pas qu’ils soient remplis. Après avoir reçu la requête, le service la validera si tous les champs obligatoires sont remplis (cette validation est appelée une validation en ligne).
1.1. Contexte de la requête
Il s’agit de l’entête pour une requête SSDN. Il contient une référence à un utilisateur autorisé et à un message. Il est obligatoire. 
1.1.1. Utilisateur autorisé
L’utilisateur autorisé identifie le demandeur. L’identification du demandeur comprend un secteur (MatrixID) et un numéro représentant l’utilisateur actuel formulant la requête (UserID). Cette information est nécessaire pour vérifier l’autorisation d’accès du profil.
	Nom élément
	Explication

	UserID
	Le NISS de l’utilisateur formulant la requête ou un numéro de programme.

	Email
	L’adresse e-mail de l’utilisateur formulant la requête ou l’adresse e-mail de la personne responsable pour le projet formulant les requêtes.

	OrgUnit
	Un numéro d’identification légal pour l’institution du demandeur au sein du secteur. Dans certains cas, il s’agit du numéro BCE. Il est obligatoire pour certains services.

	MatrixID
	Le numéro de secteur.

	MatrixSubID
	L’indicateur réseau. Si vous faites partie du réseau primaire de la sécurité sociale, vous devez spécifier la valeur ‘0’. Si vous faites partie d’un réseau secondaire ou autre, indiquez la valeur ‘1’. D’autres valeurs sont aussi possibles. Elles représentent le type d’institution.

	MessagePeriod
	La période sur laquelle porte le message sur le plan fonctionnel. Celle-ci doit être complétée lorsque le message est lié à une période déterminée. La période est constituée d’une date de début et d’une date de fin (les « périodes ouvertes » sont admises dans certains cas).

	Language
	Lorsque cet élément est complété avec la langue souhaitée, les messages d’erreur et les messages informatifs seront affichés dans cette langue. Certaines données propres à l’application pourront éventuellement également être traduites dans cette langue, dans la mesure où ceci est soutenu par l’application. Si cet élément n’est pas rempli, la langue employée sera l’anglais par défaut.


1.1.2. Message

L’élément de message peut être utilisé par le demandeur afin d’établir la relation entre sa requête et les réponses. Ces valeurs sont renvoyées dans la réponse SSDN.
	Nom élément
	Explication

	Reference
	Une référence (facultative) donnée par le demandeur afin d’établir la relation entre ses requêtes et les réponses. Cette référence est renvoyée telle quelle dans la réponse SSDN. Afin de permettre au demandeur d’associer une réponse à une requête, ce champ doit être rempli et contenir une valeur unique.

	TimeRequest
	L’estampille temporelle (timestamp) (facultative) remplie par le demandeur au moment de l’envoi de la requête. Cette estampille est également renvoyée dans la réponse. Ceci permet par exemple au demandeur de calculer le temps de réponse total.


1.1.3. Informations personnelles

Les informations personnelles sont optionnelles et fournissent des informations sur la personne ou les personnes sur lesquelles porte le message. En plaçant ces éléments dans la partie enveloppe, des contrôles ou traitements génériques peuvent être effectués. Dans le schéma XSD, ces éléments sont indiqués comme étant optionnels, mais en fonction du service concerné, ils peuvent être fonctionnellement obligatoires.

	Nom élément
	Explication

	TargetSSIN
	Le NISS de la personne sur laquelle porte le message. Si plusieurs personnes sont concernées par l’échange de données, plusieurs éléments ‘PersonInformation’ sont remplis.

	Inscription
	L’inscription dans le répertoire des personnes de la BCSS, sur la base de laquelle l’institution est autorisée à envoyer le message transmis. Cet élément doit être complété pour tous les services qui requièrent un contrôle d’intégration.


1.2. Requête de service
La requête de service agit comme un conteneur pour la requête spécifique au service. Elle contient certaines métadonnées et l’élément « any » qui sert à insérer la requête spécifique au service.
1.2.1. ServiceId et version

Les métadonnées (ServiceId et Version) définissent quel service devrait être exécuté avec la requête fournie. La version affiche la version XSD utilisée pour créer la requête XML spécifique au service. La version est une date en format: YYYYMMDD.
Exemple: à un moment donné, vous appelez le service avec l’id ‘X’ et la version ‘20051130’. Un peu plus tard, la BCSS modifie le XSD. Cette modification particulière ne peut être réalisée en maintenant la compatibilité de l’ancien XSD (modification de noms d’éléments, ajout de champs obligatoires, etc.). Lorsque nous modifions le XSD du service X, nous prenons comme numéro de version la date de la modification. Par exemple: ‘20040428’. Lorsque vous essayez d’envoyer une requête de service correspondant à l’ancien XSD (avec version 19991231), vous recevez une réponse indiquant que les versions ne sont pas compatibles.
1.2.2. L’élément “any”
L’élément “any” est un paramètre fictif (placeholder) virtuel. Il ne sera pas présent dans le XML: il n’y aura pas de tag <any> </any>, quelque ce soit. Ce paramètre indique seulement qu’à cet endroit une autre partie en XML (qui correspond éventuellement à un autre XSD) peut être insérée.
[image: image2.png]<SSDNRequest>

. <ServiceRequest>
<Serviceld>
<Version>

<ServiceXRequest>

<ServiceXRequest>

,,,,,,,,,,,,, </SSDNRequest>

v
Request evelope, correspands to schema Service specific request, Comespands to service
it ks Z-hess. fov. bes/XSDISSDN/Service specific schema. For example:

hitp: iy ksz-hess fgav.berXSDISSDN/serviceX




Comme vous pouvez le constater dans le schéma XSD, vous pouvez envoyer une ou plusieurs requêtes de service au sein d’une même requête SSDN. À l’heure actuelle, les requêtes multiples ne sont pas soutenues.  Vous ne pouvez insérer qu’une seule requête de service dans une requête SSDN. La réponse SSDN contiendra alors la réponse du service qui constitue la réponse à votre requête de service (la réponse du service que vous avez demandé).
	Nom élément
	Explication

	ServiceId
	L’alias du service auquel vous souhaitez faire appel.

	Version
	Le numéro de version du XSD pour la requête spécifique au service.

	##ANY
	Un élément spécial du placeholder pour la requête spécifique au service


2. SSDNReply
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L’idée d’une enveloppe SSDN est de faire office d’enveloppe dans laquelle peuvent être insérées des réponses spécifiques au service (elles sont insérées dans le tag ‘any’ en dessous de l’élément de version). À l’instar de la requête SSDN, cette enveloppe possède une structure hiérarchique. La réponse SSDN possède une référence à un objet contexte de la réponse (ReplyContext). Le contexte de la réponse possède une référence à l’utilisateur autorisé et ainsi de suite.
2.1. Contexte de la réponse (reply context)
Il s’agit de l’entête de la réponse SSDN. Il possède une référence à un résumé de résultat, un utilisateur autorisé et un message.
· Le résumé de résultat informe le client sur l’erreur, l’avertissement ou les messages d’information éventuels.
· L’utilisateur autorisé constitue une copie de l’utilisateur autorisé dans le contexte de la requête, et constitue donc l’identification de l’utilisateur qui a soumis la requête.
· Le message de réponse service à la requête de service (dont cette réponse SSDN est le résultat).
2.1.1. Résumé de résultat (result summary)
Il existe aussi deux niveaux de résumé de résultat. Le premier niveau est situé dans le ReplyContext de la réponse SSDN. Le second niveau est situé dans l’élément Service Reply.
Chaque service est responsable pour le traitement de sa propre requête et la création de sa propre réponse. La requête et la réponse SSDN sont traitées automatiquement avant qu’il ne soit fait appel à un service spécifique et la réponse SSDN est créée après que le service a été exécuté. Si par exemple un service donné ne peut être exécuté, il n’y aura pas de réponse pour le service et le résumé de résultat de la réponse SSDN le signalera au demandeur.
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Le premier niveau du résumé de résultat indique le statut de la réponse même.
Si la requête spécifique au service a été traitée par le service, ce résumé de résultat indiquera que tout est en ordre. Mais, s’il n’y a pas de réponse spécifique au service dans la réponse SSDN (ceci peut être le cas lorsque, par exemple, le service demandé était indisponible à ce moment), le résumé de résultat indiquera qu’il y a eu un problème. Il contiendra alors des messages détaillés décrivant la cause du problème.
Autres scénarios utilisant le niveau 1 du résumé de résultat (de la réponse SSDN) :

· Certains éléments de la requête SSDN ne sont pas valides. Par exemple, le ServiceId donné pour une requête spécifique à un service n’existe pas ou est mal composé.
· Le service demandé était indisponible, erroné ou il ne s’agissait pas de la version correcte.

· À ce moment, le service demandé ne pouvait être exécuté, il n’a donc pas pu créer une réponse service (et donc un second niveau de résumé de résultat).

· L’accès au service demandé a été refusé.

· Le service n’est actuellement pas disponible.

Le second niveau du résumé de résultat indique le statut de la réponse service. Par exemple, lorsque le service a été exécuté, mais qu’il a été constaté que sa requête contenait des paramètres invalides, alors le résumé de résultat au niveau du service indique la raison pour laquelle une réponse avec des données n’est pas disponible (problèmes de validation). Veuillez noter que dans ce cas il y aura une réponse service mais qu’elle ne contiendra éventuellement pas de données. Elle contiendra un résumé de résultat qui décrit la raison pour laquelle la réponse ne contient pas les données demandées.
Il est important de noter que certains éléments enregistrés dans le second niveau du résumé de résultat se propageront au premier niveau du résumé de résultat. Si nous prenons par exemple l’exemple ci-dessus (un service donné ne peut être exécuté en raison de mauvais paramètres), alors le second niveau du résumé de résultat indiquera que le service n’a pu être exécuté. Quoi qu’il en soit, le premier niveau du résumé de résultat indiquera qu’il y a eu une erreur, mais ne donnera pas des informations détaillées (étant donné qu’elles figurent dans le résumé de résultat de la réponse service).

Un résumé de résultat est constitué d’un code retour général et d’informations détaillées.
Le résumé de résultats contient un attribut “ok” qui permet un traitement simplifié pour le client. Les valeurs possibles sont « YES », « NO » ou «  WARNING ». Ce champ identifie le plus haut degré de risque d’un détail, soit « YES » si l’on n’a pas constaté de problème, « WARNING » si l’on a uniquement constaté des avertissements ou « NO » si au moins une erreur a été constatée.
Code retour général
Le code retour général indique la même chose que l’attribut de résumé de résultat. Lorsque le détail sous-jacent ne contient pas d’erreur ou d’avertissement, le code possède la valeur 0. Si au moins un avertissement est présent, le code a la valeur 1. Si au moins une erreur est présente, le code sera égal à 10000. Veuillez noter que si des erreurs et des avertissements sont présents, le niveau le plus critique est pris en compte (en l’occurrence, l’erreur, donc le code sera égal à 10000).
Détail
Un élément « détail » est ajouté au résumé de résultat pour tout problème rencontré (qui peut être une erreur, un avertissement ou une information). Les éléments de l’élément de détail contiennent des informations détaillées concernant le problème.
	Nom élément
	Explication

	Severity
	Indique si ce message contient une erreur, information ou un avertissement. Les valeurs de cet élément sont respectivement : ERROR, INFORMATION ou WARNING.

	ReasonCode
	Le code identifiant le message

	Diagnostic
	Le message expliquant le problème

	AuthorCodeList
	Si la BCSS n’est pas responsable du problème (p.ex. un tiers fournisseur a généré une erreur), cet élément indique le nom du fournisseur.

Remarque : cet élément est un élément purement informatif et est rarement utilisé. Il est probable qu’il sera supprimé dans les versions futures du XSD. La valeur actuelle pour la KSZ-BCSS est « KSZ_BCSS », mais les autres partenaires impliqués ont leur propre code.


Les détails pour chaque message (reason code, severity, diagnostic, extended field name/ field value information) se trouvent dans deux documents:
1. Le premier document appelé https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/09_ksz_bcss_webservices_ssdn_common_status_messages_fr.doc contient des informations pour tout message générique KSZ-BCSS. Ces messages peuvent être réutilisés par tout service. 

2. Le second document est spécifique au service et il devrait vous être transmis par votre personne de contact à la BCSS-KSZ en même temps que la documentation pour ce service. Tout service peut ajouter des messages locaux de service qui sont décrits dans leur document statut messages propre.
Remarque: tout service ne possède pas des messages additionnels. En ce qui concerne les petits services, les messages de statut communs peuvent suffire. Dans ce cas, le premier document suffit pour savoir quels messages peuvent éventuellement être renvoyés par le service.
Information

Un élément de détail possède de zéro à cinq éléments d’information. S’ils sont disponibles, ils indiquent le champ et la valeur qui constituent le problème.  Si par exemple l’élément « âge » a pour valeur 985, l’application pourrait répondre :
Information


FieldName: “Age”


FieldValue: “985”

Information


FieldName: “Maximum value”


FieldValue: “150”

Information


FieldName: “Minimum value”


FieldValue: “0”

	Nom élément
	Explication

	FieldName
	Un texte indiquant le nom du champ à l’origine du problème ou un texte indiquant les valeurs autorisées

	FieldValue
	La valeur qui correspond au nom du champ. Le nom du champ indique la signification de la valeur. Dans l’exemple ci-dessus, la valeur “150” indique la valeur maximale du champ en question.


2.1.2. Utilisateur autorisé
Cet élément contient des informations relatives à l’utilisateur qui a envoyé la requête. Cette information est en fait copiée à partir de la requête SSDN. Voir Utilisateur autorisé pour plus de détails. Si la requête n’a pu être scindée, nous ne pouvons fournir cet élément. C’est la raison pour laquelle il est optionnel.
2.1.3. Message

Cet élément contient des informations relatives à la requête. Les champs référence et heure de la requête, période message et langue sont copiés à partir de la requête SSDN. Voir Message pour de plus amples informations.
Les 3 autres champs sont remplis par la BCSS.

	Nom élément
	Explication

	Ticket
	Le ticket généré par la BCSS et donné à la requête au moment de sa réception. Ce ticket est repris dans la réponse. Le demandeur peut utiliser ce ticket lorsqu’il communique avec la BCSS ou avec le helpdesk.

	TimeReceive
	L’heure à laquelle la BCSS a reçu la requête du demandeur

	TimeResponse
	L’heure à laquelle la BCSS envoie la réponse au demandeur


2.1.4. Informations personnelles

Ces éléments contiennent les informations relatives aux personnes et à leur intégration dans le répertoire des personnes, telles qu'elles ont été communiquées dans le message de requête. Voir le chapitre Informations personnelles pour plus de détails.

2.2. Réponse service
Cet élément contient la réponse spécifique au service ainsi que quelques métadonnées. Les métadonnées (ServiceId et Version) sont copiées côté BCSS à partir de la requête service correspondante dans la requête SSDN.
Tous les éléments ont la même signification que dans la requête. À la différence près que le placeholder contient la réponse XML du service (tandis que le tag « any » de la requête service contient la requête XML pour le service).
Voir Requête de service pour plus de détails.

3. Contacts

Si vous souhaitez des informations fonctionnelles complémentaires de la part de la BCSS, vous pouvez envoyer un courriel à l’adresse suivante:

development@ksz-bcss.fgov.be
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